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Slovo uvodem

Vdzend pani ucitelko, vézeny pane uditeli,

dostdvd se vam do rukou metodicky materidl, ktery vznikl za ucelem podpofit vzdélavani v oblasti umélé inteligence na
zdkladnich a stfednich Skoldch. V této lekci se zabyvdme technologii pocitacoveého vidéni, diky niz mohou poditace ,vidét”
podobné jako lidé. Jako kazdd technologie, tak i tato mdZe byt vyuZita k dobrym, ale také ke Spatnym uceldm. Zdci se pomoci
aktivity inspirované umeélcem Adamem Harveym v lekci naudi, jak pocitacové vidéni funguje, a hodnoti jeho dopady. Dékujeme,
ze madte chut, energii i odvahu seznamovat déti s timto tématem.

— tym iniciativy AI détem

Tato lekce se zabyvd tzv. systemy
pocitacoveho vidéni. Aktivizaéni formou
zdci porozumi jejich fungovdni a zdroven
se zamysli nad tim, jaky vliv maji/mohou
mit na spole¢nost nebo jednotlivce.

Zdkladni
orientace
v tématu

Informace o lekci

[=] [=]¥

Prezentace Editovatelnd
K lekci v PDE prezentace v Canva

Vstupni znalosti/doporucené roéniky, délka lekce
8.a 9. roéniky ZS a studenti SS, 45 minut.

Stavebni kameny
Pocitacove vidénl.

Co se zdci uci?

Systémy pocitacoveho videni dokdzi rozpozndvat objekty na obrdzcich
nebo ve videu.

Systémy pocitatového vidéni mohou slouZit nejen dobrym ucellm, ale
také byt zneuzity.

Pro¢ se to uci?
Na zdkladé porozuméni fungovdni systémd poditacoveého vidéni kriticky
posuzuji prinosy a reflektuijf jejich rizika.

Jak pozndme, Ze se to nauéili?

Vysvétli fungovani systémU pocitatového vidéni a uvedou jejich prinosy
a rizika pro jednotlivce a spole¢nost.

Pomticky

Pedagog: Projekéni zafizeni, prezentace.

Zdci: Poditad s kamerou, barvy na oblide], Idtky, papirky, barevné lepici
pasky... cokoliv, €im si mohou zdci vyzdobit oblice], pfipadné upravit
vlasy — lak na viasy, sprej...

Digitdlni kompetence
PFinos a vyvoj.

Pét velkych myslenek
5-A-II Etickd uméld inteligence (kritéria etického designu).

Vystupy RVP ZV

Vytvarnd vychova:

VV-9-1-03 zachycuje jevy a procesy v proméndch a vztazich; k tvorbé
uziva nékteré metody uplatfiované v sou¢asném vytvarném umeni

a digitdinich médiich — pocitacovd grafika, fotografie, video, animace.
Informatika:

1-9-4-05 dokdze usmeérnit svoji ¢innost tak, aby minimalizoval riziko
ztrdty i zneuziti dat; popiSe fungovdni a diskutuje omezeni
zabezpe&ovacich Fesen.

Vystupy RVP G

Vytvarny obor:

Rozpoznava specifi¢nosti rdznych vizuding obraznych znakovych
systemd a zdroveri védomé uplatriuje jejich prostiedky k vytvdieni
obsahu pfi viastni tvorbé a interpretaci.

Informatika:

Organizuje Ucelné data a chrdni je proti poskozeni &i zneuziti.

Vystupy SOV M

Umeélecko-historickd a vytvarnd pripravar:

78k pracuje se $kdlou vytvarnych pomdicek a materidid, vyuZiva
specificky vytvarny jazyk.

Informatické vzdeldvani:

Zdk zvazuje prinosy a limity statistického zpracovdni dat a strojového
uceni v oblasti umélé inteligence.

Bloomova taxonomie

Aplikace: Zdci aplikuiji teorii rozpoznavdni oblideje a navrhuii viastni
funkeni maskovani.

Analyza: Zkoumdji, jak jejich ndvrhy ovliviuji funkénost systémi
pocitacoveho vidéni, a identifikuji klic¢ove faktory uspésnosti &i
neuspeésnosti.

Tvorba: Tvori Computer Vision Dazzle maskovdni.

Pozn.: Genderovd rovnost je pro Al détem kli¢ovd, ale pro zestruénéni vyuzivame v nasich metodikdch formulace v muzském rodé.

Tento materidl vznikl v rdmci projektu Al Kurikulum
a podléhd licenci Creative Commons 4.0 — Mezindrodni.
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Slovnic¢ek pojmu

Uméld inteligence (AI — Artificial Intelligence)
Zddnd z definic terminu uméld inteligence viastné nent
ustdlend. V8echny se ale shoduji v tom, Ze to je systém,
ktery simuluje lidské mysSleni a akce.

Uméld inteligence md obvykle formu pocitacového
programu a slouzi k feseni uloh, k nimz byl dfive potfeba
znacny lidsky intelekt, a byly tedy doménou lidi.

Je to takeé kromé jiného i védecky obor s pocdtky
sahajicimi do prvni poloviny 20. stoleti. Ten se snazi
inteligentnim systémdm nejen porozumét, dle zejmena
je tvorit.

Vice na: gidetem.cz/co-je-ai

Strojové uceni (ML — Machine Learning)

Stejné jako se Slovék umi ucit z piikladd a zkusenosti, jsou
toho schopny i lovékem vytvorené stroje.

Stroje k u€eni vyuzivaji metodu, kterd se nazyvd strojove
uceni. Ta umoZiiuje systemdm umélé inteligence, aby
nebyly jen souborem predem naprogramovanych akci, ale
aby samy prichdzely s novymi FeSenimi.

Cilem metod strojového uceni je odhalit vzory vyskytujici
se ve velkém mnozstvi dat.

Vice na: gidetem.cz/strojove-uceni

Pocitacové vidéni (CV — Computer Vision)

Obor, ktery se rozvijel jesté pred ndstupem uméle
inteligence — a to hlavné za ucelem rozpozndvdni vzord

v obraze. Po ndstupu umélych neuronovych siti se vSak
vyznamné posunul a nyni pocitace ,vidi“ podobné jako lidé.
Pokud system0m rozpozndvdni obrazu poskytneme data,
mohou se podle nich naucit rozpoznavat cokoliv, od osob
pres zndmé orientacni body az tfeba po domdci mazlicky.
Pocitatovym vidénim se dnes mlzeme prihldsit do mobilu
ukdzdnim svého obliceje (Face ID), méfit vzddlenosti

a hledat informace o objektech, které ani neumime
pojmenovat (Google Lens), nebo Al mzeme vzit treba do
lesa (BirdNET).

Diky pfesnému rozpozndvdni dopravnich znacek, jizdnich
pruht a prekdzek na cesté dospivd také technologie
samofriditelnych aut.

Vice na: didetem.cz/vyuziti-ai/# pocitacove-videni

Chcete se dozvedét vice o umélé
inteligenci? Pripravili jsme pro vds
srozumitelnou online priru¢ku Obecny.
uvod do umélé inteligence pro dospéle.

Obecny

uvod do Al

Dazzle Camouflage

Tzv. Dazzle Camouflage je forma maskovdni pouzivand
hlavné béhem prvni a druhé svétové vdlky na vdlecnych
lodich. Lodé& byly pomalovdny komplexnimi vzory pruhd,
geometrickych tvar( a kontrastnich barev. To opticky
rozbilo obrys lodi a ztiZilo jeji identifikaci, odhad sméru
plavby a rychlosti pro neprdtelskd plavidla. Tento typ
maskovdani byl navrzen s cilem zmdst nepfitele, coz by
mélo ztiZit Uspésné zaméreni a Utok na lod. Dazzle
Camouflage byla poprvé pouzita britskym ndmornictvem
a pozdéji ji prijaly i daldi ndrodni flotily. Designy Dazzle
maskovani byly obvykle velmi odvdzné a ndpadité, pricemz
kazdd lod méla jedinecny vzor, aby se zabrdnilo snadné
identifikaci.

CV Dazzle make-up

V kontextu pocitacového vidéni, ,Dazzle” make-up
odkazuje na specificky styl maskovdni, ktery je navrzen
tak, aby znesnadnil identifikaci obli¢eje algoritmy
pocitacového vidéni (rozpoznavdni oblicejd).

CV Dazzle kombinuje kamufldzni vale¢né techniky

s modernim designem a modni estetikou k vytvoreni
vzhledu, ktery zdmérné mate algoritmy pocitacoveho
vidénl. Tento pristup obvykle zahrnuje pouziti
nesoumérnych vzor(, kontrastnich barev a geometrickych
tvar(, které prekryvaji dllezité rysy obliceje, jako jsou odi,
nos a usta, &imz znemoziuji algoritmdam Uspésné
identifikovat obli¢ej nebo interpretovat jeho vyrazy.
Koncept byl poprvé pfedstaven umélcem a vyzkumnikem
Adamem Harveym jako zptsob, jokym se lidé mohou brdnit
proti dohledu bez nutnosti skryvat se nebo pouzivat
masky, ktere by mohly byt v nékterych kontextech
nelegdini nebo socidiné nepfijatelné. CV Dazzle tak
predstavuje formu ,softwarového® maskovadni, které
vyuzivé vizudini triky k ochrané soukromi jedince

v digitdinim véku.

Biometrické udaje

Obecné je biometricky udaj jedine¢ny fyzicky nebo
fyziologicky znak umozrujici identifikaci. Napfiklad:
Otisk prstu: Jedna z nejCastéji pouzivanych metod, kterd
analyzuje vzory na biidku prstl jedince.

Rozpozndvani obliceje: Technologie, kterd skenuje

a rozpozndva rysy obliceje jedince.

Skenovdni o&ni duhovky: Rozpozndvd jedineéné vzory
v duhovce oka.

Rozpozndvani hlasu: Analyzuje hlasové vzory a intonaci
jedince pro identifikaci nebo ovéreni.

Chlze a pohyb: Rozpoznavd a analyzuje zpdsob, jakym
jedinec chodi nebo se pohybuije.

Nevite si rady? Pfipojte se do FCB
skupiny Al détem » a zeptejte se
komunity nebo sprdvcd.

Hleddte

podporu?

Tento materidl vznikl v rdmci projektu AI Kurikulum 02
a podléhd licenci Creative Commons 4.0 — Mezindrodni.
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Priprava pro ucitele

CV Dazzle (Computer Vision Dazzle)

CV Dazzle je forma zmateni systémd poditagového vidéni. To jsou systémy, které byly
natrénovdny na velkém mnoZstvi dat (obrdzkd a videi), a diky tomu dokdZou rozpozndvat
objekty na jinych obrdzcich nebo ve videu. Kdyz systém néco rozpoznd, byvd to
vizualizovdno ohrani¢ovacim rameckem, tzv. bounding boxem.

Algoritmus YOLOv7
Zdroj obrdzku: viso.ai

Tyto systémy jsou trénované na rliznych datech dle ugelu pouziti. Napfiklad systémy na
rozpozndvdni tvdri jsou trénovdny na mnoha fotografiich lidskych tvari. Pripadné systém, ktery
rozpozndvd vadné vyrobky na vyrobni lince, mohl byt trénovdn na fotografiich vadnych
vyrobkd. Proto pojdme zUZit nd3 Uvod pravé na systémy pro rozpozndvdni tvdri (face
recognition systems).

Umélec Adam Harvey hledd ve své prdci zplsoby, jok tyto systémy zmdst tak, aby lidské tvare
nerozpozndvaly. Vice o projektu, jemuz tuto metodiku vénujeme, si miZete pFedist pfimo ha
jeho strdnce. Projekt pfedstavuje prvni zdokumentovanou techniku kamufldze, kterd uspésné
vzdoruje nékterym algoritmim pocitatového vidéni a zaméfuje se na naruseni detekce
obli¢eje pomoci vyraznych vzor( a Uprav viast a make-upu.

Jde o to narusit klicové rysy tvdre, které algoritmy pocitacového vidéni pouzivaji

k jejich detekci. Jsou to symetrie a typické rozlozeni obogi, o&i, nosu a ust. Technika vyuzivd
nepravidelné vzory, kontrastni make-up a stylizované Upravy viast, které ,rozbijeji“ nebo
maskuiji tyto rysy, &imz zt&Zzuji nebo znemoznuiji algoritmdm rozpoznat obli¢ej. Tento pfistup
je inspirovdn vojenskou kamuflazi Dazzle, kterd byla pouzivdna béhem prvni a druhé svétové
vdlky ke ztizeni odhadu vzddlenosti a sméru plavby lodi.

KliGové rysy tvare a ohrani¢ovaci
rdmecek s Udajem o pravdépodobnosti,
Ze rozpoznany objekt je lidskd tvar.

Projekt CV Dazzle Adama Harveyho upozorfiuje na narGstajici efektivitu a rozsiFeni systéma
zalozenych na pocitacovém vidéni. Poukazuje na potencidlni nebezpedi a etickd dilemata
spojend s vudypfitomnym sledovdnim a zdroven zdlraziuje moznost individudini obrany proti
nému.

Tento materidl vznikl v ramci projektu AI Kurikulum 03
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Evokace @
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Prezentace strana 02 |
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Co se mysli pod pojmem kamuflaz?
Kamufldz je metoda maskovdni, kterd umoZzniuje objektu splynout s jeho okolim nebo jinak
ztézuje jeho nalezeni nebo rozpozndni.

Kym a kde viude miiZe byt kamufldZ vyuZivana?
Zvitata se kamufluji za ucelem preziti, lidé vyuzivaji kamufldz napfiklad ve vojenstvi.

Ve vojenstvi se kamuflaZ uziva Easto. Zajimavy zplsob vyuZiti kamuflaZe se nazyvé ,,Dazzle
Camouflage“. Je to forma maskovdni pouzivand hlavné béhem prvni a druhé svétoveé valky
na vdle&nych lodich. Lodé byly pomalovdny komplexnimi vzory pruhtl, geometrickych tvart
a kontrastnich barev. Tento zplsob maskovdni inspiroval v tvorbé napriklad Pabla Picassa.
Jakym zpUsobem dle tebe tato kamuflaz fungovala?

Opticky rozbijela obrys lodi a ztizila jeji identifikaci, odhad sméru plavby a rychlosti pro
neprdtelska plavidla.

Zdroj obrdazku:
warfarehistorynetwork.com

Obrdzek mizete zakdm
promitnout z pfilozené
prezentace na strané 02.

Kamufldz byla a je vyuzivdana také v uméni. Umélec Andy Warhol vytvoril kratce pied
svou smrti sérii ,,Camouflage Self-Portraits”. Portrét umélce hledi pfimo na divdaka. Diky
c¢ernému, jednolitému pozadi nuti soustredit se pFfimo na jeho tvdFr. To celé je v kontrastu
s kamufldZnim vzorem. PfestoZze Warhol byl fascinovdn celebritami a sam se jednou stal,
zGstal po cely Zivot osobou, kterd sdilela velmi mdlo ze svého soukromi.

Neéktefri lidé chtéji pFitahovat pozornost — napriklad foti selfie a publikuji je na socidlnich
sitich. Jini si velmi dobfe stiezi své soukromi. Jaky postoj k tomu mas ty a proc?

V jakych pFipadech dle tebe lidé nechtéji byt vidét v online prostoru?
Mozné odpoveédi: Chtéji si chrdnit soukromi, boji se o svou bezpecénost, boji se dohledu ze
strany korporaci apod.

I ve chvilich, kdy nesdilime své fotografie — napFiklad na socidlnich sitich —, jsme
zaznamenadvdni. Napadd té kde?

MoZné odpovédi: Na vefejnych i soukromych prostranstvich pomoci kamer. Kdyz se
pFihlasujeme do telefonu pomoci biometriky (viz slovni¢ek pojmd, heslo Biometrické udaje).
V telefonnich hovorech (zdznam hlasu) apod.

Tento materidl vznikl v rdmci projektu AI Kurikulum 04
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Pustte Zakim tfiminutové video.
youtube.com/watch?v=6tI15EY4hlL v4

Zapnéte titulky .. :

V nastaveni vyberte: ...
> Titulky

> Automaticky preklad
> Cettina

Diskutujte s Zdky.

Cim se zabyvd projekt Computer Vision Dazzle Adama Harveyho?
Umélec Adam Harvey hledd ve svém projektu zplsoby, jak zmdst systémy pro rozpozndvani tvari tak, aby je
nerozpozndavaly.

Diky rozvoji technologii umélé inteligence je v dnesni dobé relativhé shadné rozpozndvat konkrétni lidi
na fotografii nebo ve videu. Umoznuiji to tzv. systémy pocitac¢ového vidéni. Adam o nich mluvi ve
videu. Co si pod tim predstavi§?

MozZnd odpovéd: Jsou to systémy, ktery byly natrénovdny na velkém mnoZzstvi dat (obrdzkd, videl), a diky
tomu dokdzZou rozpozndvat objekty na jinych obrdzcich nebo ve videu (napfiklad zédznamu z kamery na
verejném prostranstvi).

Pfiklad: Pokud bychom chtéli vytvofit program (model), ktery rozpozndvd ko¢ky a psy, museli
bychom mu nejprve ukdzat velké mnozstvi obrdzkd kocek a pst rozdélenych do kategorii kocka
a pes. Aplikace by identifikovala asté podobnosti u kogek a pst (zjednodudené napfiklad usi,
éumdk apod.). Pokud bychom ndsledné aplikaci ukdzali obrdzek psa nebo kocky, ktery predtim
~hevidélo®, na zdkladé nalezenych podobnosti by se pfiklonila k jedné, nebo druhé varianté.

== efé O — &

Zdrojovad data Anotace dat Trénovadni modelu Pouziti modelu
Obrazy, texty, &isla Data se ,ruéné” rozdsli strojového uceni Modelu pFedkidddme obrazky
nebo napfiklad zvuky do tFid a vznikne dataset které nikdy predtim nevidél

Jakym zpUsobem lze tyto systémy zmdst?

Pravé technikou CV Dazzle, o které Adam miluvi. Jde o to narusit kliC¢ové rysy tvdre, které algoritmy
poditacového vidéni pouzivaiji k jejich detekci. Jsou to symetrie a typické rozloZeni obodi, o¢i, nosu a Ust.
Technika vyuziva nepravidelné vzory, kontrastni make-up a stylizované Upravy vlasy, které ,rozbijeji“ nebo
maskuiji tyto rysy, ¢imz zt&zuji nebo znemoznuiji algoritmdm rozpoznat obliej. Tento pFistup je inspirovan
vojenskou kamuflazi Dazzle, kterd byla pouzivdna béhem prvni i druhé svétoveé vdlky ke ztizeni odhadu
vzddlenosti a sméru lodi.

Tento materidl vznikl v rdmci projektu Al Kurikulum 05
a podléhd licenci Creative Commons 4.0 — Mezindrodni.
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| Prezentace strany 04-08

Zaci zkusi vytvorit viastni design CV Dazzle make-upu.
Inspirujte nejpve zdky ukdzkami réznych forem make-upu.

i i
| Prezentace strana 09 }
{ )

Pustte Zakdm toto video, v némz2 influencerka Martymoment popisuje, jak vytvarela viastni navrhy
make-upu. Zdroven uvddi, které nefungovaly a proc.
Odkaz na video (video je na Instagramu, pokud ho mdte administratorem zakdzany, nezobrazi se).

Na zdkladé pokusd a omyld dospéla Martymoment k témto zavérdm:
1. Technologie je den ode dne stdle t&zsi obelstit.
2.Systémim pocitacového vidéni staci vidét jen zlomek JEDNOHO z ndsledujicich &asti obliceje: oéi, nos
a usta, aby identifikovaly tvdr.
3.Zdd se, ze Sperky funguji nejlépe, protoze se od nich odrdzi svétlo.

Klicové poznatky:
1.Systémy ji poznaly s make-upem i s pdskou pres oko.
2.Masky, které zakryvaji nos nebo Usta, nefunguiji, protoze jsou vidét oci.
3.Lidé tmaveé pleti sndz obelsti systémy pocitacového vidéni, protoze tyto systémy byvaji rasovée
predpojaté (tzn. v datech, na kterych se tyto systémy uci, byvaji méné zastoupeni lidé tmaveé pleti
a proto je tyto systemy hlife rozpozndvayji).

i
| Prezentace strany 10—11
\

Je dulezité, aby si Zdci v procesu tvorby pribézné testovali, zda jsou jesté rozpoznatelni pomoci
systému poéitadového vidéni.

K tomu mUze slouzit napfiklad ndstroj Webcam Face Tracking (budete potfebovat pocitac s kamerou,
v prohlizedi je tfeba povolit vyuziti kamery).

V pripadé, Ze se kolem obliceje objevi ohrani¢ovaci rdmecek (bounding box), systém tvdr rozpoznal. Ciselny
Udaj pod rdmeckem znaci, s jakou pravdépodobnosti. Nicméné tento systém neni tak slozité obelstit.

Skuteénd vyzva je obelstit napfiklad rozpozndvdni tvdre v aplikaci
Snapchat. Pokud ji Zdci pouzivaiji, mohou to otestovat.

Aplikace Snapchat nabizi mnoho filtr, které rdznym zplsobem
upravuiji oblicej v pFipade, ze je tvdF diky pocitaCovému vidénf
detekovdna. Stadi si vybrat jeden z filtrl. Pokud se neaktivuje, tvar
rozpozndna nebyla.

Detekci tvdre Ize také vyzkouSet, pokud zdci maji chytré telefony,
které se odemykaji na zdkladé biometriky tvdre.

Ohrani¢ovaci ramecek
v aplikaci Webcam Face
tracking

Filtry v aplikaci Snapchat
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Metodicky materidi Vytvarnd vychova II — Algoritmicky neviditelni
= kurikulum

Reflexe @

Dokazal tvlij make-up zmdst systém pog&ita&ového vidéni?
Co jsi vypozoroval/a, ze zafungovalo?
Co naopak nemélo na detekci Zadny (nebo velmi maly) vliv?

Think: Zdci nejprve samostatné uvazuji nad tématem.
Pair: Spoji se do dvojic, v nichz o tématu diskutuji a zapisuji vysledky.
Share: Po uplynuti ¢asu se vybrané dvojice podéli o sva zjisténi s celou tfidou.

e

V historii byla technika kamufldZze mnohokrat vyuzita. Nékteré priklady jsme si uvedli na zaédtku
hodiny. Nyni jsme o kamuflazi pfemysleli v souvislosti s tzv. surveillance, tedy dohledem (stdtu,
korporaci). Pro¢ maji néktefi lidé tendence byt algoritmicky neviditelni — nerozpoznatelni systémy
pocitacového vidéni?

Tendence byt algoritmicky neviditelni systémy pocita¢oveého vidéni souvisi s rostoucim vyuzivénim technologif
dohledu statem a korporacemi. Tyto technologie, zahrnujic rozpozndvdni obliced, sledovdni a analyzovdni
chovdni, maji obrovsky potencidl pro zasahovdni do soukromi a svobody jedince.

Nekteti lide se proto snazi stdt se ,neviditelnymi® pro tyto systemy z nékolika divodU:

k neustdlému sledovdni a analyze chovdni lidi bez jejich védomi nebo souhlasu. Stdat se nerozpoznatelnym
pro tyto systémy mUze byt moZnosti, jok si zachovat aspori ¢dst soukromi.

V autoritarskych rezimech nebo v situacich, kdy viady nebo korporace zneuzivaji technologie dohledu,
mdZe byt schopnost zlstat neviditelnym pro algoritmy klicovd pro bezpedi Ucastnikl protestd, politickych
shromdzdéni, nebo dokonce pro svobodu projevu obecné.

Jaké vhimas prinosy systémui poéitadového vidéni?
Systemy pocitacového vidéni prinddeji Fadu piinosd a inovaci napfic rdznymi obory a prdmyslovymi sektory.

Zde jsou tfi klicoveé pFinosy:

1. ZvySeni bezpecnosti: Systémy pocitacového vidéni mohou vyrazné zlepsit bezpeénost verejnych
prostor, pracovidt a domovd diky schopnosti rychle identifikovat potencidini hrozby nebo neobvyklé
chovdni.

2.V dopravé mohou pomoci snizit pocet nehod monitorovdnim chovdni Fidicl a upozorn&nim na
potencidini kolize.

3.V prémyslu mdzeme napfiklad diky CV systémdm snadno identifikovat vadné vyrobky na vyrobnich
linkdch.

4.Mohou pomoci lékaflim s presngjsimi diagndzami tim, Ze analyzuji obrazovd data, jako jsou rentgenovée
snimky.

5. Oteviraji nové moznosti v oblastech, jako je autonomni Fizeni, inteligentni zemédélstvi a mnoho dalsich.
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