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Metodicky materidl AI détem pro rozvoj digitdini kompetence
Kurikulum umélé inteligence pro zdkladni a stiedni Skoly

MedidIni vychova V — Syntetickd realita (deepfakes)

Slovo uvodem

Vdzend pani ucitelko, vézeny pane uciteli,

dostdvd se vam do rukou metodicky materidl, ktery vznikl za ucelem podpofit vzdélavdni v oblasti umélé inteligence na zdkladnich
a stfednich skoldch. V této lekei se zaméfujeme na pokrocilou digitdini manipulaci pomoci umélé inteligence. Vyuziti téchto
technologif pfindsi mnoho pozitiv, ale také otdzek. Moznost vytvdFet pfesvédCiva, pocitatem generovand syntetickd meédia joko
text, obrazky, videa nebo zvuk, vrhd na pojmy jako ddvéra, pravda a objektivita nové svétlo. Dékujeme, Ze jste se rozhodli

podporovat kriticke mysleni budouci generace.

— tym iniciativy Al détem

Zdkladni
orientace
v tématu

Pripravili jsme pro vds na ndsledujicich
dvou strandch zdkladni informace.

Informace o lekci

=
Prezentace Editovatelnd
Kk lekci v PDE prezentace v Canva

Prekoncepty/doporucené roéniky, délka lekce
8. a 9. rogniky ZS a stredni gkoly, 45-90 minut

Co se zdci uci?

Generativni uméld inteligence zdasadné meéni zplsob digitdini manipulace.
Syntetickd realita je prostor, v némz je velmi slozité rozpoznat, co bylo
vytvoFeno lidmi a co pocitacem.

Pro¢ se to uci?
Kriticky posuzuijf obsah, ktery je jim nabizen v online prostoru.

Jak pozndme, Ze se to naudili?
Zdci popidi pozitiva a negativa synteticke reality.

Aktivity
Zdci se podivaiji na video o virtudinich influencerech a ndsledn& zpracuii
do pracovniho listu pozitiva a negativa syntetické reality.

Pomticky

Pedagog: Projekéni zarizeni, prezentaci, pFistup k internetu.
Zdci: Pracovni listy o psaci potieby.

Vystupy RVP — Informatika

1-9-4-05 dokdze usmérnit svoji ¢innost tak, aby minimalizoval riziko
ztrdty &i zneuziti dat

Vystupy RVP — Vychova k obéanstvi
VO-9-1-05 kriticky pfistupuje k medidinim informacim, vyjadri svdj postoj
k plsobeni propagandy a reklamy na vefejné minéni a chovani lidi

Digitdlni kompetence
Prinos a vyvoj

Bloomova taxonomie
XXX

Pozn.: Genderovd rovnost je pro Al détem kli¢ovd, ale pro zestru¢néni
vyuzivdme v nasich metodikdch formulace v muzském rodé.
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Slovni¢ek pojmu

Uméld inteligence (AI-Artificial Intelligence)

Zddna z definic terminu uméld inteligence viastné neni
ustdlend. V8echny se ale shoduji v tom, Ze to je systém,
ktery simuluje lidské mysleni a akce.

Uméld inteligence md obvykle formu pocitacoveho
programu a slouzi k feSeni uloh, k nimz byl dfive potfeba
znacny lidsky intelekt, a byly tedy doménou lidi.

Je to také kromé jiného i védecky obor s pocdtky
sahajicimi do prvni poloviny 20. stoleti. Ten se snazi
inteligentnim systémUm nejen porozumét, ale zejmena
je tvorit.

Vice na: gidetem.cz/co-je-ai

Strojové uéeni (ML— Machine Learning)

Stejné jako se ¢lovék umi ucit z pitkladd a zkudenosti,
jsou toho schopny i Clovékem vytvorené stroje.

Stroje k uceni vyuzivaji metodu, kterd se nazyvd strojove
uceni. Ta umozhiuje systemim umélé inteligence, aby
nebyly jen souborem pfedem naprogramovanych akci,
ale aby samy pfichdzely s novymi feSenimi. Cilem metod
strojoveho uceni je odhalit vzory vyskytujici se ve velkem
mnozstvi dat. Strojové uceni je podoborem umélé
inteligence.

Vice na: gidetem.cz/strojove-uceni

Generativni uméla inteligence

Generativni uméld inteligence je typ uméle inteligence,
ktery je navrzen k vytvdreni nového obsahu, joko jsou
texty, obrdzky, hudba, videa a podobné, na zakladé dat, na
kterych byla natrénovana. Na rozdil od tradiénich system(
Al které se zamérfuji na analyzu nebo Klasifikaci informaci,
generativni Al pouziva algoritmy, jako jsou neuronove site,
k ,nauceni se” stylu a struktury existujicich dat, aby mohla
generovat novy, origindini obsah, ktery je Casto tézko
odlisitelny od obsahu vytvorfeného lidmi.

Synteticka realita

Pojem syntetickd realita byl difve spojovdan s 3D prostfedim
(Cdstecné nebo zcela generovanym umélou inteligenci)
metavers, do kterého by se pfistupovalo pomoci virtudini
reality. V posledni dobé se vSak stdle Casteji hovofi

v kontextu syntetické reality (pFipadné syntetickych realit),
take jako o umélych konstruktech, ktery byly vytvoreny

s vyuzitim ndstrojd generativni AL

Pozn.: Rozsifend definice syntetické reality vychdzi ze
studie The Age of Synthetic Redlities: Challenges and
Opportunities.

Chcete se dozveédét vice o umélé
inteligenci? Pripravili jsme pro vds
srozumitelnou online prirucku Obecny
uvod do umélé inteligence pro dospéle.

Obecny

uvod do Al

Syntetickd média

Syntetickd média jsou takovd, kterd byla vytvorfena pomoci
generativni umélé inteligence. Mohou to byt napFiklad
obrazky, videa, texty, audio a dalsi.

Digitdalni manipulace

Proces Upravy digitdinich médii — od jemnych zmén typu
potlaceni Sumu nebo Uprava jasu, az po priddvani Ci
odstranovani rdznych ¢dsti obrazu/videa/audia..., nebo
vytvdreni zcela syntetickych médii. Tento proces mize byt
pouZit pro rdzné ucely, véetné uméleckého vyjddreni,
zdbavy, marketingu, ale také pro dezinformaci nebo
podvody. Jako Casty prfiklad z historie se uvadi zneuziti
digitdini manipulace pfi retuSovdni nepratel Josifa Stalina
z fotografii ve 30. letech minulého stoleti. V soucasnosti
je tento pojem uUzce spjat s tzv. deepfakes.

Deepfakes

Pojem deepfake v sobé zahrnuje dva pojmy: ,deep®, jez
odkazuje na hluboké neuronove sité a ,fake®, coz znamend
falesny. Deefake je za pomoci generativni umélé
inteligence zmanipulovany nebo kompletné vygenerovany
digitdini obsah — obrdazky, videa, audio apod.

Vysvétlujici video: youtube.com/watch?v=etSfYERBK28

Face Swap

Technika, ktery umoznuje snadno a rychle zaménit tvare
na fotografiich nebo ve videich. Vyuziva po&itacove vidéni
pro rozpoznavdni oblicejl a pokrodilé algoritmy uméle
inteligence k detekci a mapovani obli¢ejovych ryst, coz
umoznuje presné nahrazeni jednoho obliceje oblicejem
nékoho jiného. Face Swap se b&Zné pouzivd pro zdbavu
v mobilnich aplikacich a na socidlnich sitich, ale take
naptiklad v (Casto nekonsenzudini) pornografii.

Al influencer

Virtudini postava vytvofend pomoci generativni umelé
inteligence, kterd je navrzena tak, aby plsobila jako
skute¢ny influencer na socidinich platformach. Mize
pUsobit, jako by méla viastni osobnost, zdjmy a interakce.
Casto byvd vytvorena k marketingovym ucellim, propagaci
znacek, produktl nebo sluzeb. Mize se prezentovat
obsahem jako fotografie, videa, hudba, texty apod.

Skrze komentdie mUze také interagovat s uzivateli.
Pravdépodobné nejzndméjsi je influencerka Lil Miguela

s cca 2,6 miliony sledujicimi na Instagramu.

Nevite si rady? Pripojte se do ECB
skupiny Al détem + a zeptejte se
komunity nebo sprdvcd.

Hleddte

podporu?
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Priprava pro pedagoqgy

Syntetickad realita

Ackoli byl pojem syntetickd redlita dfive spojovan vyhradné s metaversem, v posledni dobé se o ném také hovofi v souvislosti
s predstavou budouciho online prostoru, jehoz obsah bude vytvdfen generativni umeélou inteligenci. Takovému obsahu se fikd
tzv. syntetickd média. To jsou takovd, kterd nebyla vytvofena ptimo lidmi (autenticky), ale generovéna pomoci generativni umélé
inteligence. Mohou to byt napfiklad obrdazky, videa, texty, audio a dalsi.

Zdroven hranice mezi tim, co povazujeme v rdmci digitdini manipulace za pripustné (napfiklad filtr, diky némuz mdme na fotce
zvyraznéné oci a uzsi oblicej) az po to, co je pro nds za hranou (digitding zmanipulovany nebo generovany obrdzek podporuijici
dezinformaci), jsou velmi zamlzené. V kontextu syntetické reality tedy nejde o dystopickou vizi online prostoru, ktery je zaplaven
obrovskym mnoZzstvim dezinformaci ve formé deepfakes, ale spide o fakt, Ze je a bude velmi sloZité rozeznat autenticky (lidmi)
vytvofeny obsah od toho digitdiné manipulovaného az kompletné generovaného.

V této lekci ukazujeme stfipky syntetickych realit na fenoménu tzv. Al influencerd. Al influencer je virtudini postava, vytvorend
pomoci generativni umélé inteligence, kterd je navrzena tak, aby plsobila joko skuteny influencer na socidinich platformach.
Mdze pasobit, jako by méla viastni osobnost, zdjmy a interakce. MUze ,slavit” narozeniny nebo ,cestovat® po svété. Byva
vytvofena k marketingovym ucellim, propagaci znacek, produktl nebo sluzeb. Ke své prezentaci vyuzivd obsah jako fotografie,

videa, hudba, texty apod. Skrze komentdie nebo audio hovory mize interagovat s uzivateli. Pravdépodobné nejzndméjsi je
influencerka Lil Miquela s cca 2,6 miliony sledujicimi na Instagramu.

V soucasnosti uz existuji ndstroje, které dokdzi automatizovat tvorbu obsahu (obrazky a videa) pro profily Al influencerd, véetné
jejich postovdni na socidini platformy. Jako piiklad méze poslouZit aplikace SynthLife. Nicméné nedoporucujeme ji s détmi
zkouset. V dobé psani této metodiky nebyly dohledatelné podminky uziti aplikace.

Cilem lekce je aktivizacni formou vzbudit otdzky a vyvolat diskuzi na téma hodnot. Co hleddme u Al influencer(? Sledujeme je,
protoze jsou cool a chceme byt jako oni? Ale co kdyZ jsou to Cisté marketingové ndstroje, slouzici k vydéldvdni penéz uzké
skupiné lidi. Vadi ndm, Ze nejsou skute&ni nebo ndm na tom nezdlezi? Je to podvod? A co redini influencefi, ktefi vyuzivaji
podobné ndstroje na vylepSovdni svého image? Kde je hranice mezi akceptovatelnym pokfivenim reality a 1zi? Mohou byt
virtudlni influencefi pfinosem? A pokud ano, v ¢em?

Deepfakes

Deefake je za pomoci generativni umélé inteligence zmanipulovany nebo kompletné vygenerovany digitdini obsah — obrdzky,
videa, audio apod. Slovo deepfake se sklddd ze dvou vyznamd: ,deep”, jeZ odkazuje na hluboké neuronove sité, jimiz je vytvdren
a ,fake®, coz znamend falesny.

Mdze byt vytvaren napiiklad technikou Face Swap — viz aplikace SynthLife nebo Vaibe Al Virdini (ale piiznany) deepfake je tento
s Morggnem Freemanem. V eském prostredi jsou zndmé napriklad deepfake Vdclava Klause, varujiciho pred klimatickou
zmeénou, nebo fiktivni projev MiloSe Zemana.

Deepfakes délime na pozitivni a negativni. Pozitivni mohou slouZit napfiklad ve vzdélévani (oziveni historickych osobnosti) nebo
k zdbave. Negativni jsou ty, které maji za cil klamat za U€elem manipulace nebo obohaceni apod.

Deepfakes se ddle déli napriklad na deepnude (syntetickd pornografie) nebo tfeba cheapfake (snadno rozpoznatelny deepfake).

V Evropské unii byl schvdlen regulatorni ramec pro umélou inteligenci, tzv. Al Akt, ktery ukladd, ze kazdy deepfake musi byt
viditeln& oznacen, at uz je to syntetickd fotografie, hlas nebo video.
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Evokace @

Retézena diskuze
Zdci jeden po druhém uvddéji vzdy jednu odpovéd na otdzku do té doby, pokud odpovéedi nachdzeiji.

Vybav si,

|
I
|
|
|
\

zamysli se

Sledujes néjaké influencery/influencerky na Instagramu, TikToku, Snapchatu nebo BeReal? Nebo
tvlrce naptiklad na YouTube?
Pokud ano, jake?

Zminil/a jsi konkrétni osobnosti. Z jakych diivodi sleduje$ zrovna tyto? Co na hich ocefiujes?

Zdci mohou odpovidat, Ze je s nimi legrace, ukazujf zajimavé v&ci, jsou N&&im vyjimedni apod. Pokuste se je
privést k ndsledujicim otdzkdm:

— Déld véci, kterymi inspiruje ostatni? (Déld néco, co si zaslouzi obdiv?)

— Prezentuje své krasné télo/tvar? (Do jaké miry asi upravuje svou vizdz pomoci filtr(?)

— Je autenticky/a?

Co si predstavi$§ pod pojmem synteticka realita?

Zdci pravdépodobné budou odpovidat, Ze to je uméle vytvorend redlita. Ujistéte se, Ze bude zminén
deepfake. Pokud Zdci nevédi, co to znamend, bylo by dobré jim to v prlbéhu lekce vysvétlit, piipadné
ukdzat na kratké ukdzce.

Uvedomeni @

15
minut Pustte Zakam video (10 minut)

Adresa: www.youtube.com/watch?v=uxYy3WOVyt4
Tvlrce videa se v ném zamysli nad tématem vyprdzdnénosti virtudinich influencerl — tedy charakterd, které
byly vytvoreny z &dsti nebo zcela uméle. Zmiruje tyto tfi influencerky:

Povidejte si s Zdky o influencerech a podivejte se na jejich socidlni sité. (prezentace strany 02—05)

O O
l&&%"?ﬁi Caryn Marjorie a Caryn Marjorie &

@cutiecaryn

R I . Caryn je Zijici influencerka, kterou na siti Snapchat sleduje cca
E]‘;gw 2,7 milionu sledujicich. Na celkem 2 000 hodindch svého obsahu

natrénovala svou Al dvojnici (Caryn Al), kterd si za 1 dolar na minutu 50 BM - Way 20, 2023 - 124K Views
Al influencefi povidd s lidmi. Zdkaznici jsou samoziejme hlavng muzi. Viz jeji
prispévek socidini siti X +

i have over 20,000 boyfriends now W

Qa4 1122 21

Lil Miquela

U&ty: Instagram | YouTube

Miquela je syntetickd influencerka, plvodné vytvorend joko 3D model. Na Instagramu je aktivni od roku
2016, tedy jesté pred érou generativni umélé inteligence. Spolupracovala se znackami jako Prada nebo
Calvin Klein. Jeji tvdrci vydéldavaji cca 10 mil. dolard ro¢né. Skiddd a produkuje hudbu.

Aitana Lopez

U&ty: Instagram | X (Twitter)

Aitana je Al influencerka, kompletné generovand pomoci AL Na Instagramu ji sleduje pres 300 tisic Uctd.
MUZete si s ni popovidat pies Telegram, nabizi 50 % slevu. B

bee_nfluencer

Uety: Instagram

O bee_nfluencer se ve videu nemluvi, dle je dobré ho zdkim ukdzat. Vytvorila ho v roce 2019 nadace
Foundation de France za ucelem ziskdni financi na zdchranu veel. Na Instagramu md necelych 300 tis.
sleduijicich.
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Aktivita 2

Prezentuj

a diskutuj

Uved'te situaci.

Predstav si hypotetickou situaci z nedaleké budoucnosti, kdy na socidinich sitich existuje bezpocet
virtudinich influencerd/uctd/znacek..., které se diky snadnému generovdni syntetického obsahu pomoci
generativni umélé inteligence (jako jsou obrdzky, videa, texty nebo audio), mohou nejen prezentovat, ale také
automatizované interagovat s daldimi Ucty/lidmi: mohou odpovidat v komentdFich, provadét audio nebo
audiovizudini rozhovory, streamovat Zivy obsah a podobné.

Zdci se rozdéli do &tyFech skupin. Kazdé skupiné dejte jednu &dst pracovniho listu (bud’ 01 nebo 02).
(prezentace strany 06—10)

Zdci si nejprve predstavi konkrétniho influencera/influencerku a obecn& ho/ji v pracovni listé popisi. Poté
vypracuji do modrého pole kratky text na zdkladé konkrétnich otdzek.

Skupiny:

1.Hledagi pFilezitosti — tato skupina se zamé&fi na prileZitosti a pozitiva, které mize tato novd redlita
prinést. Mohou to byt obchodni pfilezitosti, pomoc znevyhodnénym skupindm, zviditelnéni urcitych
problemd, které je tfeba fesit a podobné.

2.Advokati — v rdmci této skupiny zdci hledaji potencidini hrozby nebo nebezpedi pro jednotlivee nebo
spole¢nost. MUze to byt napiiklad zneuziti v propagandé nebo jiné druhy manipulace, ztrdta soukromi,
finan&ni nebo jiné podvody a dalsi.

3.Sociologové — zdci v této skuping se zamysli nad moznym dalsi vyvojem svéta. Jak tato situace
promeéni mysleni a potfeby lidi. Budou lidé jesté potfebovat lidsky kontakt? Jaké budou travit volny ¢as?
Jakou budou vykondvat praci?

4. \/zdélavaci designéfi — v této skuping zdci premysli, jok tato situace mize proménit svét vzdélavan.
Pokud si predstavi, Ze na kazdy obor/oblast existuiji virtudini ucitelé — co noveého a jakym zplisobem se
budou zdci ve Skoldch ucit? Co bude podstatné zndt/umét? Bude se kazdy zdk ucit jen to, co ho
zajimd? Bude tfeba jesté ucit zaky manudini prace?

Zdci si ve skupiné zvoli mluvéiho, ktery prezentuje postoje a vysledky dané skupiny.
Po prezentaci probiha diskuze, kde ostatni zdci mohou kldst otdzky nebo dopliovat své nazory.
Tato ¢dst lekce je zdroven reflektivni.
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I
Pracovni list O1 MedidIni vychova V — Syntetickd realita - Oi
\ ! / - \ ! /
Predstavte si konkrétni/ho Al influencera/influencerku a popiste, k Gemu by mohl/a slouZit. > Hledagi pFilezitosti <

Jméno influencera/influencerky

Socidinf platforma/y

Pocet lidskych sledujicich Pocet Al sledujicich

Popiste, k jaké dobreé véci by mohl/a Al influencer/ka slouzit. Zamyslete se napfiklad:

Jak by mohl/a pomoci spolecensky znevyhodnénym skupindm?

Mohl/a by Al influencer/ka pFispét ke zviditeln&ni nebo fedeni globdinich problemd? Jak?
Jaké nové obchodni pFilezitosti mdze prinést? Jakeé by mohl/a propagovat zajimavé produkty?

<

Predstavte si konkrétni/ho Al influencera/influencerku a popiste, jaka —
pravni/etickd/mordini dilemata by mohl/a Al influencer/ka prinést. > Advokdti <

Jméno influencera/influencerky

Socidini platforma/y

Pocet lidskych sledujicich Pocet Al sledujicich

Popiste, jakd pravni/etickd/mordini dilemata by mohl/a Al influencer/ka prinést. Zamyslete se napriklad:
Mdze Al influencer/ka slouzit k propagandé nebo manipulaci vefejného minéni?

Al influencefi mohou pfedstirat, ze maji zdzitky nebo pocity. Je to mordiné v pordadku?

Kdo ponese zodpovédnost, pokud Al influencer zplsobi n&jakou $kodu?
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Pracovni list 02 Medidlni vychova V — Syntetickd realita (51]
g

Predstavte si konkrétni/ho Al influencera/influencerku a popiste, by

fenomeén Al influencer mohl proménit spole¢nost nebo jednotlivce. > Sociologové <

Jméno influencera/influencerky

Socidinf platforma/y

Pocet lidskych sledujicich Pocet Al sledujicich

Popiste, jaké by fenomen Al influencer( mohl proménit spolec¢nost nebo jednotlivee. Zamyslete se napfiklad:
Je v porddku, pokud si lidé vytvori emociondini vazby na Al influencery?

Jaké standardy krdsy a Uspéchu by méli influencefi propagovat? Proc¢?

Jak by mohl rozvoj Al influencefi ovlivnit vase vztahy s prdteli nebo rodinou?

<

Predstavte si konkrétni/ho Al influencera/influencerku a popiste, jak by — —
mohl/a on/a (nebo fenomén Al influencer() proménit svét vzdélavdn. > Vzdéldvaci designéFi <

Jméno influencera/influencerky

Socidini platforma/y

Pocet lidskych sledujicich Pocet Al sledujicich

Popiste, jak by mohl/a on/a (nebo fenomeén Al influencer() proménit svét vzdéldvani. Zamyslete se napiiklad:

Jak by Al influencer/ka mohl/a pomoci vdm osobné se Iépe ugit?

Jaké nové dovednosti nebo predméty byste se chtéli ucit, pokud by byly dostupné prostfednictvim Al influencer(?
Jak byste chté&li, aby vypadala vade idedini Skola budoucnosti s vyuzitim Al influencerd?
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