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Kyberbezpecnost I — Kdo je Sara?

Slovo uvodem

Vdzend pani uitelko, vazeny pane uciteli,

dostavd se vam do rukou metodicky materidl, ktery vznikl za ucelem podpofit vzdélavdni v oblasti umélé inteligence na
zdkladnich a stfednich skoldch. V této lekci zdci pracuiji s vefejné dostupnymi daty na internetu. Snazi se zjistit a ddt si

do kontextu co nejvice informaci o fiktivni osobé Sarinkaaaa3101. Cilem této aktivity je nejen rozvijet dovednosti spojené

s vyhleddvdnim a analyzou informaci, ale rovnéz naucit zdky porozumét pojmu digitdini stopa a vyznamu bezpecného chovdni
v online prostredi. Lekce také odkazuje k pojmu synteticke redlity — fotografie, texty i pribéh fiktivni osoby Sarinkaaaa3101 byli
vytvofeny pomoci generativni umélé inteligence. Piejeme hodné sil pfi predavdni slozitych témat, kterd jsou obsahem lekci

medidini vychovy a dékujeme za vasi odvahu a odhodldni.

— tym iniciativy Al détem

Sdra je fiktivni osoba, jejiz pribéh,
komentdre i fotografie vytvofila generativni
umeld inteligence. Md profil na socidini siti
Instagram a publikuje na svém blogu.

Informace o lekci

[=] [=]

Prezentace
K lekci v PDE

Editovatelnd
prezentace v Canva

Prekoncepty/doporuéené roéniky, délka lekce

6.-9. rogniky ZS a stredni gkoly

Tato lekce se dd zviddnout za 45 minut, ale doporucujeme
spiSe 90minutovy blok.

Co se zdci uci?
Pohybem v online prostoru za sebou uzivatel zanechdvd digitdini stopu,
jejiz analyzou lze ziskat informace.

Proc¢ se to uci?

Kriticky uvazuji nad pohybem v online prostoru a dodrzuji bezpecnostni
pravidla.

Jak pozndme, Ze se to naudili?

Vyjmenuiji zdroje, z nichz Ize potencidiné ziskat o uzivateli informace
a popidi zplsoby, jok na to.

Pomuicky

Pedagog: prezentace k promitnuti, projekéni zarizeni, pocitac

s pfipojenim k internetu

Zdci: zatizeni pro kazdého nebo do dvojice, pFipojent k internetu,
pracovni list a psaci potfeby

Pozn.: Genderovd rovnost je pro Al détem klicovad, ale pro zestru¢néni
vyuzivdme v nasich metodikdch formulace v muzském rodé.

Vystupy RVP — Informatika

1-9-4-05 dokdze usmérnit svoji ¢innost tak, aby minimalizoval riziko
ztrdty &i zneuziti dat; popiSe fungovani a diskutuje omezeni
zabezpedovacich Feseni

1-9-1-01 ziskd z dat informace, interpretuje data, odhaluje chyby v cizich
interpretacich dat

Vystupy RVP — Vychova k obéanstvi
VO-9-1-05 kriticky pfistupuje k medidinim informacim, vyjadri svdj postoj
k plsobeni propagandy a reklamy na vefejné minéni a chovani lidi

Digitalni kompetence
Etika a bezpecnost
Informace a komunikace
Vyuziti a zapojeni

Pét velkych mySlenek

5-B-I Al a kultura (Al v kazdodennim Zivoté)
5-C-I AI a ekonomika (dopady Al na rlizné spolecenske oblasti)

Bloomova taxonomie

Porozuméni: Zdci interpretuji, sumarizuji a porovnavaiji informace
v online prostoru.

Analyza: Analyzuji informace v online prostoru.

Hodnoceni: Formuluji odpovédi na zdkladé informaci nalezenych
v online prostoru.
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Slovni¢ek pojmu

Uméld inteligence (AI — Artificial Intelligence)
Zddna z definic terminu umgld inteligence viastné neni
ustdlend. V8echny se ale shoduji v tom, Ze to je systém,
ktery simuluje lidské mysleni a akce.

Uméld inteligence md obvykle formu pocitacoveho
programu a slouzi k feSeni uloh, k nimz byl dfive potfeba
znacny lidsky intelekt, a byly tedy doménou lidi.

Je to také kromeé jiného i védecky obor s pocdatky
sahajicimi do prvni poloviny 20. stoleti. Ten se snazi
inteligentnim systém0m nejen porozumét, ale zejmena
je tvorit.

Vice na: gidetem.cz/co-je-ai

Strojové uéeni (ML — Machine Learning)

Stejné jako se ¢lovék umi ucit z pitkladd a zkudenosti,
jsou toho schopny i Clovékem vytvorené stroje.

Stroje k uceni vyuzivaji metodu, kterd se nazyvd strojove
uceni. Ta umozhiuje systemim umélé inteligence, aby
nebyly jen souborem pfedem naprogramovanych akci,
ale aby samy pfichdzely s novymi feSenimi. Cilem metod
strojoveho uceni je odhalit vzory vyskytujici se ve velkem
mnozstvi dat. Strojové uceni je podoborem umélé
inteligence.

Vice na: didetem.cz/strojove-uceni

DigitdlIni stopa (Digital Footprint)

Digitdini stopa je soubor viech informaci a zaznamd, které
uzivatel vytvdii &i zanechdavd v online prostredi. Patii sem
komentdre, pFispeévky na socidlinich sitich, nahrane
fotografie ¢i videa, e-mailovd komunikace, provedené
vyhleddvaci dotazy i Udaje o poloze. Tyto stopy Ize Casto
dohledat, zpétné propojovat a pouzivat k posouzeni
identity, preferenci ¢i chovdni uzivatele.

OSINT (Open Source Intelligence)

Tzv. zpravodajstvi z otevienych zdrojd je shromazdovdni,
vyhodnocovdni a vyuzivani informaci pochdzejicich
vyhradné z vefejné& dostupnych zdrojd. Patfi sem napfiklad
internetové stranky, socidini sité, online fora, zpravy

z medil, vefejné databdze, obchodni rejstriky, védeckeé
publikace nebo oficidini viddni dokumenty apod. Cilem je
z oteviené pristupnych dat ziskat hodnotné informace,
které Ize vyuzit k lepSimu pochopeni situace,
rozhodovacim procesdm, odhaleni skrytych vazeb &i
hrozeb. OSINT se uplatiuje v réznych oblastech od
kybernetické bezpenosti pres zurnalistiku ¢i obchodni
zpravodajstvi az po slozky stdtni bezpecnosti.

Vice o zdrojich dat naleznete na strankdch OSINT
framework.

Chcete se dozveédét vice o umélé
inteligenci? Pripravili jsme pro vds
srozumitelnou online prirucku Obecny
uvod do umélé inteligence pro dospéle.

Obecny

uvod do Al

Generativni uméld inteligence (GAI — Generative
Arfiticial Intelligence)

Generativni Al je typ umélé inteligence, ktery je navrzen
pro vytvareni nového obsahu, joko jsou texty, obrazky,
hudba, videa apod. na zdkladé dat, na kterych byla
natrénovana. Na rozdil od tradi¢nich systémd Al, které se
zamé&rFuji na analyzu a klasifikaci informaci nebo na feseni
konkrétnich ukold v riiznych oblastech, generativni Al
pouziva algoritmy, joko jsou neuronove sité, k ,nauceni se”
stylu a struktury existujicich dat, aby mohla generovat novy,
podobny obsah, ktery je Casto tézko odlisitelny od obsahu
vytvofeného lidmi. Tato technologie nachdzi uplatnéni

v mnoha oblastech, v&etné uméni, designu, tvorby her,

a dokonce i v generovdni textd pro zpravy nebo socidini
média.

Syntetickd média (Synthetic Media)

Syntetickd meédia jsou takovd, kterd byla vytvorfena pomoct
generativni umélé inteligence. Mohou to byt napFiklad
obrazky, videa, texty, audio a dalsi.

Synteticka realita (Synthetic Reality)

Pojem syntetickd realita byl dffve spojovdn vyhradné

s 3D prostfedim tzv. Metaversa. V posledni dobé se vsak
stdle Castéji termin vyuziva v kontextu promény online
prostoru, kde jiz neni mozné rozlisit, co je autenticke
(vytvorené lidmi) a co syntetické (vygenerované umélou
inteligenci). Zahrnuje v8e od upravenych fotografii oz po
zcela generovany obsah, napfiklad videa, texty nebo
virtudini postavy.

Pozn.: Rozsifend definice syntetické reality vychdzi ze
studie The Age of Synthetic Realities: Challenges and
Opportunities.

Metadata

Metadata jsou dopliujici informace o néjakém dokumentu,
souboru &i zédznamu. Napfiklad u digitdini fotografie mohou
metadata obsahovat datum a &as pofizeni snimku, typ
fotoapardtu, nastaveni clony a expozice ¢i GPS soufadnice
mista, kde byla fotka vyfocena. U textového dokumentu
mohou byt metadaty napfiklad jméno autora, datum vzniku,
jazyk nebo pouzitd klicovd slova. Metadata u fotografif si
mCizete zobrazit napfiklad v aplikaci FotoForensics.com.

Nevite si rady? Pripojte se do ECB
skupiny Al détem + a zeptejte se
komunity nebo sprdvcd.

Hleddte

podporu?
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Priprava pro pedagoqgy

Kdo je Sdra?

Sdra Silnd — aka Sarinkacaa3101 — je fiktivni postava vytvorend generativni umélou inteligenci pro ucely této
lekce. Sdara md svij pribéh, ktery je v UtrZcich rozpracovany na jejim osobnim blogu a Instagramu. Zdci maji
za Ukol analyzovat a propojovat tyto zdroje, aby Zzjistili o Sdre a jejim Zivoté co nejvice informaci. Sdra je
modelovy priklad nékoho, koho Ize z veFejné pristupnych dat ,zrekonstruovat®, a zdroven slouzi pro
uvédomeni si rizik spojenych s nasi viastni digitdini identitou.

Pribéh aktivity

Na zacdtku faze uvédomeéni zdci dostavaji odkaz na Sdrin blog, sérii otdzek vytisténych na pracovnim listu
a sadu videi, v nichZ je ukdzdna prdce s ndstroji FotoForensics a Google pro vyhleddvdni obrazkd. Jejich
Ukolem je na otdzky odpoveédét a pokusit se rekonstruovat SdFin pribéh. Nékteré otdzky jsou velmi
jednoduché (napfiklad celé jméno Sdry) a na nékteré otdzky budou muset hledat odpovédi v metadatech
nebo ddvat do kontextu fotografie a mapy. Pokud neodpovédi na vdechny otdzky, vibec nic se nedgje.
Cllem aktivity je mimo jiné podnitit spoluprdci mezi zdky. Mohou si pomdhat a radit.

Pribéh Sdry (sdilejte s zdky az v reflexi)

Takze... po ndavratu z Itdlie to doma zacalo bejt fakt husty. Hadky mezi mdmou a tdtou byly nonstop, napéti
az k prasknuti. Mdma logicky prisla s ndpadem - odstéhujem se do staryho bardku po babi¢ce v Dolanech

u Jigingvsi. & Nikdo tam roky nebyl, presto byl pofdd jeji. Dolany jsou stradnd dira, o ktery nikdo z rodiny
snad sto let nemluvil. Ale mdma mi to chtéla ukdzat, tak jsme si v 1été udélaly vylet. Myslela jsem, Ze ten ddm
ani nestoji, byl totdiné zchdtralej, plot pry¢, zahrada joko dzungle. Daly jsme si ob&d v nedaleky Ji¢inévsi,

mdma mi ukdzala skolu, kam bych chodila a j¢ byla dost nejistd. &

Pak jednou vecer v zimé mdma fekla, ze od tdty prosté odejde. Padlo to jaosné na Dolany. Nebyla jsem

z toho happy, znamenalo to shalit se a vypadnout z Prahy, od kdmo3y, $koly... Ale kdyZ jsem vidéla, Ze mdma
fakt potfebuje klid, kyvla jsem, Ze to zkusim. Koncem roku 2023 jsme si vzaly jen pdr véci a vyjely autem.
Dolany nds pfivitaly mrazivym tichem. Zadny tramvaije, zdadny lidi, jen Sedy mraky, vitr a stary bardk.

Mdma zacala fesit opravy, shanéla nékoho na stiechu a topeni. Kdyz méla ¢as, fotila okoli (je profik
fotografka). J& zatim mapovala cestu do Skoly — necely 2 kildky pésky, kolem pole a kostela sv. Matouse.
Nebyla jsem si jistd, jestli tu vibec chci bejt, ale aspor jsem nebyla v tom prazskym dusnu. # &
Zima byla fakt drsnd, topili jsme jen v koupelng, byla to jedind mistnost, kde se dalo trochu ohfdt. Byla jsem
furt nemocnd a ve skole jsem moc nezapadia, vSichni na mé koukali jako na néjakou prazskou exoticku.

S mdmou jsme se taky hadaly. Vycitala jsem ji, ze jsme v tyhle zamrzly pusting, co nemad ani veCerku nebo
hospodu. &8 25

Na jaFe se ale oteplilo a ja jsem zacala travit vic Casu s Iréou z Jicinévsi. Potkaly jsme se ve Skole. Md dvé
totdiné cute morcata - Pepu a Repu, a moc fajn tdtu. Bylo u nich teplo a utulno, a docela jsem si oddychla.

S252¢Mama je dokonce pozvala k ndm na vedeti!

Prazdniny jsme trdvily spolu s Iréou. V kuse jsme jezdily jsme na kole a na koupdky. Jedno odpoledne jsme
se s Ir¢ou fldkaly kolem nageho bardku a napadio mé& omrknout pddu. Venku bylo horko a nuda, tak pro¢ ne.
Na padé jsme nasly plno staryho haraburdi po babicce. Ja viastné moc nevédéla, co babicka v Dolanech
délala. V jedny skfini byla mald dievénd truhlicka, pind starych dopisd, fotek a pohlednic. Na jedny z fotek
jsem poznala babi¢ku, vedle nf stdla mald hol&icka - mdma. Byly to Dolany, jen v lepsich Easech. Z dopist
jsem pochopila, ze babic¢ka sem kdysi utekla s mdamou, kdyz umrel déda. ﬁé

Vecer jsem mdmu vyzpovidala. Pro¢ o tom nikdy nemluvila? Mdma se tvdfila rozpacité, ale nakonec fekla, ze
uz jednou s babic¢kou hledaly v Dolanech novej zacdtek. Ted tu novej start hleddme my dvé. Dolany byly pro
ne kdysi taky cesta z krize. A ted' jsou tady pro nds.

Tento materidl vznikl v rdmci projektu AI Kurikulum 03

a podléhd licenci Creative Commons 4.0 — Mezindrodni. kurikulum.didetem.cz



https://creativecommons.org/licenses/by/4.0/
https://kurikulum.aidetem.cz/
https://sarinkaaaa3101.cz/
https://www.instagram.com/sarinkaaaa3101/
https://fotoforensics.com/
https://www.google.com/

Metodicky materidl

Kyberbezpecnost I — Kdo je Sdara?

2 kurikulum

Pribéh Sdry chronologicky

08/07/2023
Vylet s mdmou do Itdlie. Fotku fotila
mdma. Je profesiondini fotografka.

01/09/2023

Jely jsme se s mdmou podivat do
Dolan u Ji¢inévsi. Mdma tam bydlela
v détstvi. babic¢ka tam méla stary
ddm a mdma ho zdé&dila, kdyz
babicka zemrela. Stavily jsme se
taky nedaleké v Jicinévsi, kde mé
mdma vyfotila pfed Skolou.

31/01/2024

Narozeniny jsme slavili u tdty

v Praze ve starém byté. Byla tam
dusnd atmosféra a tésila jsem, az
to skon¢i. Tata mi dal novej obal
na mobil. Tady na fotce je jesté
ten stare;j.

26/02/2024

Tohle jsem ¢, takhle jsem se
nakreslila. Dostala jsem od mdmy
Cepici, aby mi nebyla zima. Dost
slabd utécha.

19/03/2024

Mdma pozvala Ir¢u s jejim tdtou,
Erikem a Michalem k ndm na vecefi.
Uvafila vyborny kufe s bramborem
a slaninou.

12/07/2024

Kostel Sv. Matouse. Nasla jsem
jednu aplikaci, kterd umi fotografie
takhle pretvaret. Je to hezky!

A navic jsou fraktdly neskute¢né
zajimavy svou nekone&nosti a tim,
jok se opakuji vzory. Funguje takhle
taky pfiroda?

10

08/07/2023

Tenhle obrdzek jsem vygenerovala
v jedny appce. Myslela jsem hodné
na zlutohnédého motylka, ktery mi
pristdl na ruce u hotelové recepce.
Méla jsem tenkradt zato, Ze to je
znameni, ze se véci doma zlepsi.

31/01/2024

Dlouho jsem nepfispivala na blog.
Nebylo to lehky obdobi. Mdama

s tétou se hodné hddali. Na za¢dtku
roku 2023 se mdma rozhodla, ze
se odstéhujeme do Dolan. Tahle
fotka je z prochazky v den mejch
narozenin. Je na ni kostel

Sv. Matouse v Dolanech.

04/02/2024

Mdma zacala rekonstruovat
koupelnu v domé v Dolanech. Je to
jedind mistnost, kde se topi. Ve
zbytku domu je strasnd zima. Jsem
furt nemocnd a ve Skole moc na mé
vSichni koukaj skrz prsty. Jsem pro
né nafoukand holka z Prahy.

08/03/2024

Mdm ve Skole kdmosku! Jmenuje
se Iréa a mda doma dvé morcata —
Pepu a Repu. Ir&a bydli v Jig¢ingvsi
nedaleko zdmku. Iré¢a ma jesté
starsi brachy Michala a Erika, ale ti
uZ oba studuji SS v Praze. Dom(
jezdi jen na vikendy. Ir€a Zije jen
s tdtou, je moc fajn.

20/06/2024

Louka na Dolanama nddherné
kvete!l UZ je teplo a jsem stastnd!
Mdm nejlepsi kamarddku Ir¢u a Erik
s MiSou jsou jako brachové. Mdama
md ted hodné zakdzek na foceni

a je krasné teplo a za chvili zacinaji
prézdniny!

16/07/2024

O prdzdninéch jsme s Ir¢ou dojely
na kole do Ji¢ina na Koupalisté
Knize. Tohle je fotka z jejich webu.
Bylo to tam super! Jedly jsme jednu
zmrzlinu za druhou a jezdily furt
dokola na tobogdnu. S Iréou je
hroznd legrace!

Tento materidl vznikl v ramci projektu AI Kurikulum
a podiéhd licenci Creative Commons 4.0 — Mezindrodni.

04

kurikulum.aidetem.cz



https://creativecommons.org/licenses/by/4.0/
https://kurikulum.aidetem.cz/

Metodicky materidl Kyberbezpecnost I — Kdo je Sdara?

2 kurikulum

Otdzky pro zdky s odpovédmi

Jak se Sdra jmenuje celym jménem?
Jmenuje se Sdra Silnd. Zdci to zjisti na blogu v sekci Kontakt a na Instagramovém profilu.

Kde Sdra bydli? DokdzZe$ zjistit jméno vesnice?

Bydli v Dolanech u Ji¢inévsi. Vesnicka md 40 obyvatel (Wiki), coz se doc¢tou v blogovém prispévku
Narozky v novém domoveé. Informaci o Dolanech mohou zjistit tak, Ze v obrdzcich Google viozi URL
Uvodniho obrdazku ve zminéném prispévku na blogu a Google vyhledd podobné obrdzky. Podivejte se
na video, jak se to déld.

Jak se jmenuje SdFina mdama celym jménem?

Sdfina mdma se jmenuje Jana Silnd. Zdci to zjisti skrze zobrazeni metadat obrdzku, pokud vyuziji nastroj
FotoForensics. Zdci se dozvi v piispévku S mdmou u mote na Séfiné blogu, Ze jeji mdma je profesiondini
fotografka a fotila jeji Uvodni fotku. Proto je pfedpoklad, ze autorka fotky se objevi v metadatech.
Podivejte se na video, jak pracovat s ndstrojem Fotoforensics.

V jakém tydnu byly Sdra s mdmou na dovolené v Itdlii a kde?
V tydnu od 3.—-9. Cervence 2023 v Bibione. I tyto Udaje zdci zjisti z metadat fotografie Sdry sedici na pldzi
pomoci ndstroje FotoForensics.

Kdy se Sdra s mdmou nastéhovaly do nového domu?
Zacdtkem ledna 2024. Sdro to piSe na blogu v Eldnku Narozky v novém dome.

Kdy mad Sdra narozeniny a kolik je ji let? V jakém se narodila znameni?

31 ledna — zjistitelné z ¢ldnku Narozky v hovém domé — pod uvodni fotkou v ¢ldnku je datum publikace
a Sdra pide, e ten den méla narozky. Zdroveri &isla ve jméné sarinkaaaa3101 znadi 31. ledna. Zdci si
mohou dohledat znameni Vodndre.

Jaka je SdFina nejoblibenéjsi barva?
Fialovd. To zdci zjisti u fotografie Sdriny kresby, kterd je na Instagramu. V popisu Sdra piSe o své
nejoblibenéjsi barve.

Do jakeé Skoly Sdra chodi?
Do ZS v obci Ji¢inéves. Zdaci to mohou dohledat tak, ze stahnou fotografii Sdry pred Skolou a vyhledajf
fotografii pomoci vyhleddavani obrdzku v Google (stejné jako u kostela Sv. Matouse).

Jak se jmenuji brachové Iréi?
Michal a Erik. Sdra to piSe v pFispévku Pepa a Fepa na blogu.

Jakad je presnd adresa domu, kde bydli Iréa s tatou?

Je to Ji¢inéves 104. Toto zdci zjisti tak z prispévku Pepa a Fepa na Sdriné blogu. V textu je odkaz na
strdnku virtualtravel.cz, kde je pohled na Ji€¢inéves z ptaci perspektivy. Sdra v piispévku pise: ,Ir¢a s tdtou
bydli v divnym domku - vlastné neni divny, spi§ je jich tam 6 skoro stejnejch, nasklddanejch tésné vedle
sebe, coZ je husty. Maj na zahradé trampolinu, takze tam furt skaceme jak bldzni.” Takova fada domd je
vidét pravé v pohledu na Ji¢ingves. Jen ten levy ddm md na zahradé trampolinu. PFesnou adresu pak Zdci
Zjisti porovndnim pohledu a map.

Popi$ Sdru — jakad je povahové?

Celou identitu Sdry vygeneroval ChatGPT. Popsal ji jako: Sdra plisobi jako citlivd a premyslivd divka, kterd
se snazi vyznat sama v sobé i ve svété kolem. DokdZze byt empatickd, vnimava k pocitdm ostatnich, ob&as
se ale citi nejisté a ztracené, zejmeéna po prestéhovani do noveho prostredi. Je zvédavd, ma smysl pro
detail a rdda se uci novym veécem, i kdyz ji zmény a nejistota mohou nahdnét strach. Zdroven je zvidavd

a odhodland, a i pfes pochyby se postupné uci prijimat nove vyzvy.

Kde se byla Sdra a Iréa o letnich prdazdnindch koupat?

Na koupalisti Knize v Ji€ing. Sdra na Instagramu piSe, ze tam jely s Iréou na kole z Ji¢inévsi néco madlo
pres hodinu a cesta byla 15,4 km dlouhd, coz je udaj dle mapy.cz, trasa na kole, z Ji¢inévsi 104 (kde bydli
Ir¢a) pfimo na koupalisté. Ddle mohou Zdci stdhnout fotku ze Sdéfina Instagramu a vyhledat ji pomoci
vyhleddvani obrazkd v Google.
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Metodicky materidl Kyberbezpecnost I — Kdo je Sdara?
= kurikulum

Evokace

10

minut Mas uéty na néjakeé socidlni siti? A pokud ano, na jaké/jakych?
Za socidini sit se povazuje také WhatsApp. Dalsi priklady jsou Instagram, Snapchat, TikTok, Twitch, YouTube
a dalsf.

Sdili§ o sobé néco v online svété? Pokud ano, jaky obsah a jak asto? A pokud ne, pro¢?

Privedte zdky k uvédomeéni, co vSechno znamend ,sdilet”. Neni to jen nahrdni videa &i obrdzku na socidini sit.
Ale také napfiklad sdileni polohy (tzv. geotagging — napfiklad na Snapchatu na Snap Map, na Instagramu,
TikToku, v mapdch apod.), reakce na pFisp&vky nebo videa, komentovdni prispévkd nebo videi, sdileni tdajd
z chytrych hodinek, sdilenf statistik na hernich platformdch, prispivani ve vefejnych chatech, sdileni recenzi
napfiklad na Google, profilové informace v Uctech, vefejné playlisty na hudebnich ¢i podcastovych
platformdch, nahrdvani soubort na web...

Sdileji o tobé néco jini lidé? A pokud ano, kdo a co?

O Zzdcich mohou sdilet napriklad jejich rodice nebo kamarddi. A pokud to délaji, dali jim zdci k tomuto sdileni
souhlas?

Uvédomeéni

30
minut

i
} Prezentace strana 02
\

Rozdejte jednotlivym Zzdkim nebo do dvojic pracovni listy a zafizeni.

Aktivitu je vhodné&jsi provadét na pocitaci nebo tabletu, ale je moznd i na chytrém telefonu.

Vysvétlete Zzdkdm, Ze cilem aktivity je zjistit co nejvice informaci o osobé, kterd se na webu prezentuje jako
Sarinkaaaa3101 a zodpovedét otdzky, které naleznou v pracovnim listé. VSechny odpovédi na né je mozné
nalézt na jejim blogu, Instagramovém profilu, mapdch a dalSich online zdrojich. Odkaz na Sdéfin blog je

v prezentaci na strang 02. Na Instagram se mohou prokliknout z blogu. Dejte zakdm pdr minut, aby se
podivali na online zdroje a procetli otdzky v pracovnim listé.

Prezentace strana O3

?dci se hauéi ovlddat aplikaci FotoForensics a vyhleddavani pomoci obrazkt ve vyhledavaéi Google.
Zdci si mohou samostatne nebo ve skupindch pustit vyukovd videa. V nich zjisti, co to jsou metadata, jak si
je zobrazit a jok vyhleddvat pomoci obrazkl v Google.

Prezentace strana 04

V prezentaci na strané 04 je odkaz na aplikaci FotoForensics.

Prezentace strana 05

Zaci nyni maji zhruba 20 minut &asu na zji§téni odpovédi na otdzky v pracovnim listé.

k dispozici, ale hlavné je podpofte, aby si pomdhali mezi sebou — nesdélovali si FeSeni, ale snazili se navést,
jok odpoved zjistit. Pokud nékteré otdzky zdci nenajdou, nic se nedéje!
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Metodicky materidl Kyberbezpecnost I — Kdo je Sara?

Reflexe

minut

Dokdzali jste zodpovédét vSechny otazky?
Které otdzky vdm prisly tézké, které naopak velmi jednoduché?

Dokdzali byste rekonstruovat SdFin pribéh?

Z8kdm miizete pribéh predist (strana O3 této metodiky) nebo vytisknout na ndsténku, aby si mohli predist
0 prestdvce.

Z jakych zdroju jste ziskdvali informace o Sare?

Mozné odpovédi: Cerpali jsme z metadat obrazkd, analyzovali jsme texty na blogu a Instagramu,
vyhleddvali jsme pomoci obrdzk( v Google a porovndvali jsme pohled z dronu s mapami.

Bylo néco, co vds zarazilo nebo prekvapilo? Jaké jsou vase dojmy z pribéhu?

Vybavte si svou (nebo cizi) aktivitu v online prostoru — zamyslete se, co vSechno by bylo mozné
zjistit o vas?

Mas néjaké tipy pro ostatni, jaok se na internetu vice chranit?

Kam ddil...

MateridglG na téma kyberbezpe&nosti je k dispozici mnoho.
Doporucujeme se podivat na strdnky Digikoalice do Katalogu kyberprevence na adrese:
digikodlice.cz/kyberprevence/materialy.
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Pracovni st Kyberbezpecnost I — Kdo je Sdara?
= kurikulum

Jak se Sdra jmenuje celym jménem?

Jak se jmenuje Sdfina mdama celym jménem?

Kdy se Sdra s mdmou nastéhovaly do nového domu?

Jakad je Sdrina nejoblibengjsi barva?

Jak se jmenuiji brachoveé Ir&i?

Kde se byla Sdra a Iréa o letnich prdzdnindch koupat?

Kde Sdra bydli? Dokdzes zjistit jméno vesnice?

V jakém tydnu byly Sdra s mdmou na dovolené v Itdlii a kde?

Kdy md Sdra narozeniny a kolik je ji let?
V jakém se narodila znameni(?

Do jake skoly Sdra chodi?

Je otevirend vici novym zkusenostem?

O—O—0OC—"0O—"0OC—"0O—0O0—~0C—0-—20

je neni

Je svédomita?

O—O0—"0O0—~0—"0O—"0O0—-—0O—~0O0—0—0

je neni

Je spi$ introvertni nebo extravertni?

O—C0O0—"0O—~0—"0O—_0O0-—0O—~0O0—-—0—0

introvert extravert

Je privétiva?

O—O0—"OC—0O0—"0OC—"O—O0—~0C—0-—20

ie neni

Jak reaguje na stresové situace?

O—O—0O0—"0O0—C0C0—"0O0—0O0—~0C—0-—20

neuroticky klidne

Jakd je pfesnd adresa domu, kde bydli Ir¢a s tdtou?

Pokus se vystihnout na Skdldch Sarinu osobnost.
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